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I. Allgemeine Erléuterungen:
1. Grundsatzliches

Gemal 8§ 9 Abs. 2 Satz 1 EKD-Datenschutzgesetz (DSG-EKD) ist jede kirchliche Stelle verpflichtet, IT-
Sicherheit zu gewdhrleisten. Die diesbezlgliche Konkretion regelt der Rat der EKD gemaf § 9 Abs. 2
Satz 2 DSG-EKD durch den Erlass einer Rechtsverordnung mit Zustimmung der Kirchenkonferenz.

Das Vertrauen der Kirchenmitglieder in die Sicherheit ihrer Daten aufrecht zu erhalten, ist eine wichtige
Aufgabe der EKD und ihrer Gliedkirchen. Dazu gehort, dass die in den Kirchen vorhandenen sensiblen
Daten und Aufzeichnungen (z.B. Mitgliederdaten, Personaldaten, Inhalte aus Seelsorgegesprachen)
nicht in unbefugte Hande geraten und sicher sind. Insofern besteht eine Verpflichtung zur Gewahrleitung
von Datensicherheit. Andererseits haben die Kirchen auch ein grol3es Eigeninteresse an der Sicherheit
ihrer Daten. Es sind gerade die hier genannten kirchenspezifischen Daten, die es erforderlich machen,
eine kircheneigene Datensicherheit vorzusehen. In schwierigen Verhandlungen auf europaischer Ebene
sind kurzlich Voraussetzungen geschaffen worden, nach denen die Eigensténdigkeit des kirchlichen
Datenschutzrechtes gesichert sein dirfte. Dies bezieht die eigenstéandige Regelung der IT-Sicherheit
ein. Die im Entwurf vorliegende, mit Zustimmung der Kirchenkonferenz zu erlassenden Ratsverordnung
verfolgt das Ziel, innerhalb der EKD und ihrer Gliedkirchen die Sicherheit in der Informationstechnik zum
Schutz der Daten durch Mallhahmen zu gewabhrleisten, die in einem angemessenen Verhaltnis zum
angestrebten Schutzzweck stehen.

2. Informationstechnik

Informations- und Kommunikationstechnik (IT) ist in heutiger Zeit ein unverzichtbares Instrument zur
Erfullung von Aufgaben kirchlicher Stellen im Bereich der evangelischen Kirchen und ihrer Diakonie.

IT-Sicherheit stellt einen Teil der Informationssicherheit dar. Diese umfasst die Sicherheit von IT-Syste-
men und der darin gespeicherten Daten durch Realisierung und Aufrechterhaltung geeigneter techni-
scher und organisatorischer MaBhahmen zur Gewahrleistung der Schutzziele der IT-Sicherheit (Ver-
traulichkeit, Integritat, Verfugbarkeit).

IT ist so auszuwdhlen, zu nutzen und zu administrieren, dass fur die damit verarbeiteten Daten zu jeder
Zeit das angemessene Mal3 an Vertraulichkeit, Integritét und Verfigbarkeit sichergestellt ist. Die mit der
IT erhobenen oder verarbeiteten Daten sind insbesondere vor unberechtigtem Zugriff, unerlaubten An-
derungen und der Gefahr des Verlustes zu schitzen.

Der Stellenwert, der der IT-Sicherheit bei den kirchlichen und diakonischen Einrichtungen zugewiesen
wird, ist hdchst unterschiedlich. Subjektiv ist es oft schwierig, ein angemessenes Sicherheitsniveau zu
erreichen und aufrecht zu erhalten. Neben der steigenden Komplexitat der IT-Systeme werden die An-
forderungen an IT-Sicherheit immer komplexer und umfassender.

Kirchliche Stellen sind ohne Riicksicht auf deren Rechtsform gemanR § 9 Abs. 2 EKD-Datenschutzgesetz
(DSG-EKD) verpflichtet, IT-Sicherheit zu gewéhrleisten.

Der Begriff der kirchlichen Stelle ist in § 1 Abs. 2 Satz 1 DSG-EKD (und wortgleich § 1 Abs. 2 der
Verordnung) definiert und umfasst auch die rechtlich selbststandigen Einrichtungen der Diakonie, somit
sind auch die Kirchengemeinden, Kirchenkreise und die entsprechenden Verbande eingeschlossen.
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Bei Nichtbeachtung oder Vernachlassigung der IT-Sicherheit besteht die Gefahr massiver Beeintrachti-
gung der betroffenen Personen sowie das Risiko von Reputations- oder wirtschaftlichen Verlusten fir
die jeweilige kirchliche Stelle, aber auch darliber hinaus. IT-Sicherheitsvorfalle kénnen nur durch ein
aktives IT- und Handlungsmanagement verhindert werden.

Die Zustandigkeit hierfir geht tber die jeweilige IT-Fachabteilung hinaus und bezieht alle handelnden
Personen, Akteure und Dienststellen im Rahmen ihrer Tatigkeit mit ein. Jede Person kann und muss
durch ihr Verhalten dazu beitragen.

IT-Sicherheit ist eine Aufgabe von hoher Prioritat, fir die das jeweilige Leitungsorgan der kirchlichen
Stelle Verantwortung tragen muss und fir Mitarbeitende eine obliegende Verpflichtung im Sinne der
§ 33 Abs. 1 Kirchenbeamtengesetz der EKD (KBG.EKD), § 46 Abs. 1 Pfarrdienstgesetz der EKD
(PFDG.EKD) auslésen kann.

3. Zielsetzung

8 9 Abs. 1 DSG-EKD verpflichtet alle kirchlichen Stellen, technische und organisatorische Malinahmen
zu treffen, die die in der Anlage zu § 9 Abs. 1 beschriebenen IT-Sicherheitsanforderungen erfullen.

Durch den Erlass der Verordnung durch den Rat der EKD werden die Einheitlichkeit und die Effizienz
der IT-Sicherheit geférdert.

Eine einheitliche Ausrichtung von IT in rechtlicher, organisatorischer und technischer Hinsicht erzielt
dariiber hinaus folgende Vorteile:

- Ein vergleichbares Sicherheitsniveau fiir Patienten- und Klientendaten in Kirche und Diakonie,
- einen gesetzeskonformen Schutz der Meldedaten sowie
- eine Nutzung von ressourcensparenden Standardschnittstellen.

IT-Sicherheit definiert sich Uber drei grundlegende Schutzziele: Vertraulichkeit, Integritat und Verflg-
barkeit.

Beziglich der Vertraulichkeit muss festgelegt werden, wer auf welche Daten zugreifen darf (Rechte-
und Rollenkonzept fir das jeweilige IT-System), eine unbefugte Preisgabe der Daten muss mdglichst
ausgeschlossen werden.

Hinsichtlich der Integritdt muss eine unbefugte oder unkontrollierte Veranderung der Daten, der Soft-
ware und Hardware moglichst ausgeschlossen sein.

Bezuglich der Verfligbarkeit muss sichergestellt werden, dass Daten dann zur Verfligung stehen, wenn
sie zur Aufgabenerfiillung gebraucht werden; gegebenenfalls eintretende Stillstandzeiten missen in
Ausnahmefallen toleriert werden kénnen.

In den Bereichen, in denen hochsensible schutzbedirftige Daten erhoben, verarbeitet oder genutzt wer-
den, insbesondere im Melde-, Kirchenbuch-, Personalwesen, Haushalts-, Kassen- und Rechnungswe-
sen, im Gesundheitssektor und bei der Patientenbetreuung und -verwaltung sowie bei der Verwaltung
von Klientendaten sind an die drei Schutzziele (Vertraulichkeit, Integritat und Verflgbarkeit) in der Regel
hohe Anforderungen zu stellen.

Sicherheitsprifungen vor Ort sollen umfassend durchgefiihrt werden und nicht nur einzelne IT-Kompo-
nenten betrachten. Dies erfordert ein auf die Gegebenheiten der jeweiligen kirchlichen Stelle abge-
stimmtes Gesamt-IT-Sicherheitskonzept.

Fur Kirche und Diakonie liegt es nahe, sich dieser Problematik gemeinschaftlich und mit einer einheitli-
chen - den besonderen kirchlichen und diakonischen Gegebenheiten Rechnung tragenden - Grundaus-
richtung anzunehmen. Dies er6ffnet zudem Synergien, spart personelle und finanzielle Ressourcen und
bietet an vielen Stellen Arbeitserleichterungen. Dabei zeigt sich, dass die Vielfalt kirchlicher Strukturen
und Aufgaben unterschiedliche Risiken mit sich bringen. Neben der Betrachtung der Schutzwirdigkeit
der Daten sind hierbei auch die Zugriffe auf diese mittels der IT-Systeme und deren Organisation zu
betrachten. Soweit hierbei grol3ere einheitliche Strukturen zu Grunde liegen, kann der Aufwand Uber
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Baukastensysteme vereinfacht und reduziert werden. So sind beispielsweise fir den Gesamtbereich
der EKHN maximal 5 Vollzeitstellen angedacht, die unter anderem mit bereits bestehenden Stellen in
der Kirchenverwaltung sowie in den Regionalverwaltungen unter anderem durch Veranderungen der
Aufgaben der EDV-Koordinatoren umgesetzt werden kdnnen. Fir nicht auf zentrale IT-Steuerung zu-
rickgreifende Gliedkirchen erhéht sich der Aufwand entsprechend und gibt eventuell Anlass, Uber ent-
sprechende Veranderungen nachzudenken.

Fur die Berechnung des jeweiligen Aufwandes fur die einzelnen kirchlichen Stellen kénnen auch die
Arbeitshilfe und das Schéatztool des BSI kostenfrei genutzt werden. Diese sind unter
https://www.bsi.bund.de/Personalschaetzung zum freien Download verfligbar. Weitere Informationen
erhalten Sie beim Bundesamt fiir Sicherheit in der Informationstechnik, E-Mail: sicherheitsbera-
tung@bsi.bund.de.

Angemessene MalBhahmen missen zum Ziel haben, die Risiken bezogen auf den Schutzbedarf der
Daten und IT-Systeme zu minimieren. Die Angemessenheit dieser MaBnahmen leitet sich einerseits
vom Schutzbedarf der genutzten Daten und andererseits von den 6értlichen Gegebenheiten ab.

Die Evangelische Kirche in Deutschland bietet im Rahmen Ihrer Méglichkeiten dazu ihre Unterstltzung
auch in Form von Muster IT-Sicherheitskonzepten an.

Kirchliche Stellen garantieren durch die Anwendung dieser Verordnung unter Verwendung der Muster
IT-Sicherheitskonzepte ausreichende MaRnahmen zur IT-Sicherheit und zum Datenschutz. Den staat-
lichen Anforderungen von § 42 Abs. 5 des Gesetzes zur Fortentwicklung des Meldewesens (MeldFortG)
und den ausfillenden Regelungen auf Landerebene wird damit Rechnung getragen.

Da die Bestellung eines IT-Sicherheitsbeauftragten als Option normiert ist und fir kleine Einrichtungen
ohne eigene IT und ohne Verarbeitung von Daten mit hohem Schutzbedarf vor Ort in den Muster-I1T-
Sicherheitskonzepten ein vereinfachtes Verfahren mittels "Check-Listen" vorgesehen ist, kbnnen dies
auch die Pfarrstellen vor Ort bewaéltigen.

4. Grundausrichtung der IT-Sicherheit

Hinsichtlich der Grundausrichtung und zur Gewahrleistung der Gleichwertig- und der Vergleichbarkeit
von kirchlichen IT-Sicherheitskonzepten mit staatlichen IT-Sicherheitskonzepten hat sich der Rat der
EKD dazu entschlossen, unter Berticksichtigung der kirchlichen und diakonischen Besonderheiten, sich
bei seiner Normierung der IT-Sicherheitsverordnung am IT-Grundschutz und den weiteren Empfehlun-
gen des Bundesamtes fur Sicherheit und Informationstechnik (BSI) zur Informationssicherheit (BSI-
Grundschutz) oder an einem vergleichbaren Standard zu orientieren.

Als vergleichbarer Standard kommt unter anderem die ISO 27001-Zertifizierung in Betracht. Ein Zertifi-
kat kann sowohl gegentiber Dritten im Bereich der verfassten Kirche als auch gegeniiber Kunden (zum
Beispiel Patienten im Bereich der Diakonie) oder Geschéftspartnern (Dienstleistungen im Rahmen der
Datenverarbeitung im Auftrag) als Qualitatsmerkmal dienen.

Im Wirtschaftsleben spielt die ISO 27001-Zertifizierung eine immer grof3er werdende Rolle. IT-Dienst-
leister fihren mit Hilfe dieses Zertifikats den Nachweis, dass sie die Malinahmen nach IT-Grundschutz
realisiert haben. Auch Unternehmen und Behérden kénnen ein Interesse daran haben, gegeniber ihren
Kunden oder Birgern ihre Anstrengungen um eine ausreichende IT-Sicherheit deutlich zu machen. Die-
sem Anliegen werden sich die kirchlichen Stellen, insbesondere aus dem Bereich der Diakonie, auch
offnen wollen, um ihre besondere Qualitat zu unterstreichen.

Weiterfuhrende Informationen zu einer Zertifizierung und zum 1SO 27001-Grundschutz — Zertifizierungs-
schema sind auf der BSI-Website https://www.bsi.bund.de/ zu finden.

ISIS12 (Informations-Sicherheitsmanagement System in 12 Schritten) ist ein Modell zu Vereinfachung
der Einfihrung des BSI-Grundschutzes fiir kleine und mittelstandische Unternehmen im Bereich der
Wirtschaft. Dieses baut fur die Prozesse auf dem Service-Management nach ITIL (IT Infrastructure
Library) auf, welches im Bereich von Kirche und Diakonie im Gegensatz zur Wirtschaft bisher kaum
Verbreitung gefunden hat.
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Fur Kirche und Diakonie sind die Bedirfnisse der Vereinfachung fir kleine Einrichtungen bereits durch
das entsprechende Muster-IT-Sicherheitskonzept abgedeckt.

Weiterhin sieht auch der sich weiter entwickelnde BSI-Standard zukiinftig mehrere Module vor, die nach
und nach aufgebaut werden kdnnen und jeweils, nach Prioritaten gestaffelt, unterschiedliche Abstufun-
gen und Teilbereiche umfassen, so dass die IT-Gesamtstrategie schrittweise vervollstandigt und nach
den unterschiedlich gestuften Sicherheitsanforderungen vorgenommen werden kann.

Daruber hinaus kdnnen in der Diakonie vergleichbare, die in dieser Verordnung festgelegten Mindest-
anforderungen einhaltende und von staatlicher Seite anerkannte Standards fur IT-Sicherheitskonzepte
als Grundlage herangezogen werden.

Die Méglichkeit, eine zusatzliche Zertifizierungen vornehmen zu lassen, bleibt unberihrt.

Mit dem BSI-Grundschutz werden verschiedene Aspekte der IT-Sicherheit beleuchtet und entspre-
chende Empfehlungen ausgesprochen. Dieser kann als De-Facto-Standard fir die IT-Sicherheit ange-
sehen werden. Da der BSI-Grundschutz die IT im breiten Feld betrachtet, sind auch Kataloge fir IT-
Bereiche dabei, die fur die im kirchlichen Umfeld verwendete IT nicht zutreffen und somit nicht einbezo-
gen werden mussen.

Im Rahmen der Orientierung an dem IT-Grundschutz des BSI bedeutet dies fur die kirchlichen Stellen
im Grundsatz folgendes Vorgehen:

- Betrachtung der vorhandenen IT-Systeme,

- Einstufung des Schutzbedarfes,

- Prufen der entsprechenden Kataloge fir die ermittelnden IT-Systeme,
- Ableiten der MaRnahmen gemaf3 BSI-Grundschutz.

5. Schutzbedarfskategorien

Das BSI unterscheidet verschiedene Schutzbedarfskategorien, die fuir den kirchlichen einschlieRlich des
diakonischen Bereichs beispielsweise folgendermallen definiert (erweitert) werden kénnen:

+ Offen: Dies gilt fr alle im Internet frei verfugbaren Informationen und andere frei zugéngliche Da-
ten auch fir dienstliche Telefonnummern.

Zu treffende MalRhahmen: Keine Regelung notwendig.

* Normal oder I: Hierunter z&hlt man z.B. alltagliche Vertragsbeziehungen, Einkommensverhalt-
nisse, Sozialleistungen und mdogliche Schaden fur die betroffenen Personen oder fur die kirchliche
Stelle bis max. € 50.000,-.

Zu treffende Malinahmen: Der IT-Arbeitsplatz muss kennwortgeschitzt und darf nicht frei zu-
ganglich sein, er sollte sich in einem abgeschlossenen Raum oder unter standiger Aufsicht befin-
den. Es sind Sicherheitskopien anzufertigen, die verschlossen aufzubewahren sind.

Vor der Weitergabe eines bereits verwendeten Datentrédgers oder Datenverarbeitungsgeréates ist
durch fachgerechtes Loschen sicherzustellen, dass keine Wiederherstellung von Daten durch
Dritte moglich wird. Nicht 6ffentlich verfiigbare Daten kénnen nur dann an Berechtigte weitergege-
ben werden, wenn geeignete SchutzmalRnahmen (Verschlisselung) getroffen sind.

* Hoch oder Il: Samtliche Daten, die die Privatsphéare betreffen, wie Schulden und Pfandungen,
dienstliche Beurteilungen, Insolvenzen, Ansehensverluste betroffener Personen und/oder kirchlicher
Stellen mit Schaden bis max. € 500.000,- sowie Daten, deren Ausfallzeit max. 1 bis 24 Std. betragen
darf.

Zu treffende Mallnahmen: Zusatzlich zu den zu treffenden MaRnahmen unter | sind folgende Er-
weiterungen zu bertcksichtigen: Der IT-Arbeitsplatz muss mit einem Kennwort geschiitzt sein und
das Kennwort muss in regelmafigen Abstadnden geéndert werden, die Vorgabe ist systemseitig um-
zusetzen. Die Einstellungen beim BIOS sind durch ein Kennwort zu schitzen, das nur dem Admi-
nistrator bekannt ist. Ein Booten von einem externen Datentréger ist zu unterbinden.
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« Sehr hoch oder lll: Hochsensible Daten, wie die Unterbringung in Anstalten und Einrichtungen,
Daten zur Intimsphére, zu Straftaten, zu erzieherischen MaBnahmen, Pflegedaten oder Daten von
Berufsgeheimnistragern gemaf § 203 StGB oder ein breiter 6ffentlicher Ansehensverlust, daneben
Schaden groler als € 500.000,-, sowie Daten deren Ausfallzeit max. 1 Std. betragen darf.

Zu treffende Mal3nahmen: Zusatzlich zu den zu treffenden MalRnahmen unter Il sind folgende Er-
weiterungen zu beriicksichtigen: Auf mobilen Datentragern ist ein Speichern nur mit einer Verschlis-
selung nach dem aktuellen Stand der Technik zulassig. Ein besonderer Schwerpunkt ist auf die sys-
tem- und nutzerunabhé&ngige Lesbarkeit der Daten zu legen. Die Sicherheit des Schliissels bei einer
Verschliisselung muss seitens des Konzeptes beachtet werden, um bei einem Schlisselverlust kei-
nen automatischen Datenverlust zu erleiden.

Meldedaten, die seitens des Staates (kommunale Meldebehdrden) an die Kirchen (Rechenzentren)
geliefert werden, sind hinsichtlich Vertraulichkeit und Integritat grundsétzlich in die Schutzbedarfskate-
gorie hoch einzustufen. Patienten- und Klientendaten fallen in der Regel unter die Schutzbedarfskate-
gorie sehr hoch (§ 203 StGB) oder hoch.

Diese Empfehlungen sind auch auf Grund der staatlichen Festlegungen in Zusammenhang mit
OSCI/XMeld EKD-weit als verbindlich anzusehen.

Neben der Einstufung der Daten in die entsprechenden Schutzbedarfskategorien und den diesbeziglich
zu treffenden IT-SicherheitsmaRnahmen sind zusétzliche Regelungen insbesondere fir die Nutzung
von IT-Systemen zu treffen.

Dies umfasst u.a. Regelungen zur Verhinderung von Virenvorfallen und zum Erkennen von Angriffen
zum Ausspionieren personlicher Umfelder.

Dartber hinaus ist eine Sensibilisierung der haupt- und ehrenamtlich Mitarbeitenden notwendig, die
Erlangung vertraulicher Informationen - etwa unter Vortauschung falscher Identitéaten durch Dritte - zu
unterbinden. AuRerdem sind Verhaltensregeln beim Verdacht eines IT-Sicherheitsvorfalls zu erlassen.

6. Verantwortung und Umsetzung

Die Verantwortung fir die IT-Sicherheit obliegt in all ihren Schutzzielen dem Leitungsorgan (vgl. § 4
Abs. 2 der Verordnung) der jeweiligen kirchlichen Stelle (vgl. zur diesbeztiglichen Definition § 1 Abs. 2
Satz 1 DSG-EKD und wortgleich § 1 Abs. 2 der Verordnung).

Die Umsetzung auf der technischen Ebene kann durch zentral vorgegebene Strukturen rechtlich und
konzeptionell, z.B. durch ein IT-Gesetz oder ein entsprechendes Konzept, unterstitzt und erleichtert
werden.

Diese Strukturen gewabhrleisten durch zentrale Datenhaltung, Datenzugriff Gber gesicherte Verbindung
und gleichzeitige Absicherung der Endgeréate z.B. liber Festplattenverschliisselung weitgehend die Ein-
haltung der Vorgaben zur IT-Sicherheit und reduzieren den finanziellen und personellen Aufwand vor
Ort auf ein Minimum.

Beispiele hierfir sind die Einfihrung des kirchlichen Arbeitsplatzes (KirA) in der evangelischen Kirche
in Hessen-Nassau, die Umsetzung des Projektes PC im Pfarramt in der Landeskirche Wirttemberg
oder das EDV-Projekt im Ev.-luth. Kirchenkreis Mecklenburg.

Vergleichbare erleichternde konzeptionelle Schritte finden wir beispielsweise auch in der Evangelisch-
Lutherischen Landeskirche Sachsens und in der Evangelischen Kirche von Kurhessen-Waldeck oder
sind in anderen kirchlichen und diakonischen Einrichtungen in Planung.

Die Aufgaben, die mit der Umsetzung verbunden sind, kdnnen delegiert werden und sind von den zu-
standigen IT-Sicherheitsbeauftragten zu Giberwachen.
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II. Zu den Regelungen im Einzelnen:
1. Eingangsformel

Der Rat der EKD ist durch § 9 Abs. 2 Satz 2 DSG-EKD erméchtigt, mit Zustimmung der Kirchenkonfe-
renz fur die kirchlichen Stellen (& 1 Abs. 2 Satz 1 DSG-EKD, siehe auch oben unter I. 1.), im Verord-
nungswege eine verbindliche Regelung zur IT-Sicherheit zu erlassen.

Zum Erlass weitergehender Regelungen siehe 8§ 6 der Verordnung.

2.8 1 IT-Sicherheit
Zu Absatz 1:

Im Rahmen der Verordnung wird die IT-Sicherheit gemaR § 2 Abs. 14 DSG-EKD geregelt. Die mit der
IT erhobenen, genutzten oder verarbeiteten Daten sollen unter anderem vor unerlaubtem Zugriff, Ver-
anderung und der Gefahr des Verlustes geschitzt werden.

Zu Absatz 2:
Fur die kirchlichen Stellen sind unter anderem folgende oder &hnliche Fragen zu beantworten:

Welche Formen von Missbrauch sind denkbar, wenn vertrauliche Informationen in die Hande unbefugter
Dritter gelangen? (Vertraulichkeit)

Welche Konsequenzen sind denkbar, wenn Informationen und Daten - nicht nur in béser Absicht unbe-
kannter Dritter sondern auch unbemerkt - durch technisches Versagen verandert werden? (Integritat)

Welche Auswirkungen sind denkbar, wenn der Zugriff auf Computer oder andere IT-Komponenten fir
einen langeren Zeitraum (Tage, Wochen, Monate ...) oder permanent nicht mehr mdglich ist? Konnte
die Arbeit fortgesetzt werden? Wie hoch wére der mogliche Schaden oder ein Reputationsverlust? (Ver-
fugbarkeit)

Welche Auswirkungen hat die Vielzahl unterschiedlicher Endgerate, die dienstlich und privat eingesetzt
werden?

In dem IT-Sicherheitskonzept, das Uberwiegend abhéngig von dem Schutzbedarf der zu verarbeitenden
Daten und weniger von der Gr6Re zur Einrichtung zu gestalten ist, sind die eingesetzten IT-Systeme
darzustellen und fortzuschreiben. Die Kontinuitét des Fortschreibens ergibt sich aus veranderten Gege-
benheiten in tatsachlicher, technischer, organisatorischer und rechtlicher Hinsicht.

Das IT-Sicherheitskonzept muss geeignete MalRnahmen gegen Gefahrdungen von innen (z.B. fahrlas-
siger Umgang mit innerkirchlichen Daten durch Mitarbeitende) und auf3en (z.B. nicht autorisierter Zugriff
und Abrufen von innerkirchlichen Daten durch Dritte) enthalten.

Verantwortung fir die Umsetzung der IT-Sicherheit tragen die in 8 1 Abs. 2 genannten kirchlichen Stel-
len bzw. deren Leitungsorgane (siehe auch § 4 Abs. 2 der Verordnung).

Bei der verfassten Kirche ergibt sich aus dem jeweiligen einschlagigen kirchlichen Recht, was unter
einem Leitungsorgan zu verstehen ist. Besonders im Bereich der Diakonie ist es abhangig von der
gewahlten Organisationsform (GmbH, e.V., ...).

Eine Delegation auf eine andere Strukturebene ist nicht ausgeschlossen. Bei einer gemeinsamen IT-
Infrastruktur bedarf es einer ausdriicklichen Festlegung der Verantwortung.

Bevor im Rahmen einer gemeinsamen IT-Infrastruktur eine Vereinbarung zwischen den beteiligten
kirchlichen Stellen geschlossen wird, sollte das gemeinsame IT-Sicherheitskonzept beraten und fir die
Beschlussfassung im Detail ausformuliert werden. Die Vereinbarung soll dabei folgende Aspekte be-
ricksichtigten und entsprechende Regelungen treffen:
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- Alle kirchlichen Stellen miussen diesem gemeinsamen IT-Sicherheitskonzept durch Beschliisse der
jeweils zustandigen Organe zustimmen.

- Es ist durch Beschluss festzulegen, wem die Fachaufsicht Gber die Umsetzung und die Einhaltung
des IT-Sicherheitskonzeptes Ubertragen wird. Des Weiteren muss auch die kontinuierliche Fort-
schreibung des IT-Sicherheitskonzeptes geregelt werden.

- Kirchliche Stellen, die selbst keine Aufsicht wahrnehmen, miissen diese einer anderen kirchlichen
Stelle Ubertragen.

- Das Verfahren zur Einleitung von Sanktionen bei Verstdf3en des IT-Sicherheitskonzeptes muss die
Frage der Verantwortlichkeit fur die Meldung eines IT-Sicherheitsvorfalls an die aufsichtsflihrende
Stelle regeln.

Man muss sich der Tatsache bewusst sein, dass IT-Sicherheit kein statischer Zustand ist, sondern sich
immerwahrend fortentwickelt. Deshalb sind die Regelungen in regelméaRigen Abstanden, quartalsweise
oder kirzer, mindestens aber einmal im Jahr, zu tberprifen und gegebenenfalls anzupassen.

In Absatz 2 ist definiert, dass die Umsetzung der IT-Sicherheit durch die Erstellung und Fortschreibung
eines IT-Sicherheitskonzeptes erfolgt. Die unterschiedlichen 6értlichen Gegebenheiten, insbesondere
die organisatorischen, funktionalen und technischen Besonderheiten der kirchlichen Stellen sind zu be-
ricksichtigen und die Verbindlichkeit des IT-Sicherheitskonzeptes ist sicherzustellen.

Unabhangig von der jeweiligen Verantwortungsebene erscheint eine Zusammenarbeit im IT-Bereich,
beispielsweise hinsichtlich der Verwendung einer gemeinsamen IT-Infrastruktur, sinnvoll.

So bietet sich eine Zusammenarbeit zwischen der landeskirchlichen Ebene, der Kirchenkreisebene und
der kirchengemeindlichen Ebene ebenso an wie auf der Ebene der unterschiedlichen diakonischen Ver-
bande. Es kommt auch nicht auf die Organisationsform der jeweiligen Stelle an. So ist es auch mdglich,
dass eine Kirchengemeinde mit einer Einrichtung der Diakonie eine gemeinsame IT-Infrastruktur unter-
halt.

Zu Absatz 3:

Das IT-Sicherheitskonzept bildet die Grundlage aller Malinhahmen und Vorkehrungen, die zur Erflllung
der Anforderungen der IT-Sicherheit notwendig sind. Der aktuelle Sachstand zum Thema IT-Sicherheit
sollte im Detail betrachtet werden: Entweder sind bestehende Regelungen anzupassen oder es ist (in
Teilbereichen) auf die Muster-IT-Sicherheitskonzepte (8 1 Abs. 4) als Mindestanforderung zurtickzu-
greifen. Das aus den Muster-IT-Sicherheitskonzepten abgeleitete IT-Sicherheitskonzept bildet dabei die
Grundlage fir die Verifizierung der Einhaltung der IT-Sicherheit. Gegebenenfalls sind weitere Regelun-
gen durch die jeweilige verantwortliche kirchliche Stelle (§ 1 Abs. 2 Satz 1 DSG-EKD) zu treffen.

Zum erforderlichen Sicherheitsstandard vergleiche oben unter I. 4. Dabei ist herauszustellen, dass mit
der Orientierung an die vorhandenen BSI-Standards eine merkliche Erleichterung und Aufwandsredu-
zierung einhergeht.

Zur Schutzbedarfsfeststellung und Risikominimierung siehe oben unter I. 5.
Zu Absatz 4:

Die EKD stellt Muster-1T-Sicherheitskonzepte fur unterschiedlich strukturierte kleine, mittlere und grol3e
kirchliche Stellen zur Verfigung. Diese Muster-IT-Sicherheitskonzepte wurden mit externer Unterstit-
zung (HiSolutions AG) erarbeitet. Der erforderliche Aufwand einer individuellen Anpassung bei der Er-
stellung des eigenen IT-Sicherheitskonzeptes verringert sich beim Zugrundelegen der Muster-IT-Sicher-
heitskonzepte. Diese Anpassung kann Uberall dort notwendig werden, wo die Muster-IT-Sicherheits-
konzepte die ortlichen Gegebenheiten nicht berticksichtigen konnten. Beim zugrunde legen dieser Mus-
ter kann von einer Ubereinstimmung mit den kirchlichen und staatlichen Anforderungen ausgegangen
werden.

Bestehende IT-Sicherheitskonzepte von anderen kirchlichen Stellen kdnnen tbernommen werden, so-
fern die gleiche IT-Infrastruktur oder vergleichbare IT-Verfahren verwendet werden sowie eine dhnliche
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Organisationsstruktur vorhanden ist. Bei der Nutzung einer gemeinsamen IT-Infrastruktur ist durch ent-
sprechende Beschlusse der beteiligten kirchlichen Stellen die Verbindlichkeit fir alle und deren Umset-
zung sicher zu stellen.

3.8 2 Einsatzvon IT
Zu Absatz 1:

Der Einsatz von IT muss im Einklang mit dem IT-Sicherheitskonzept erfolgen. Die eingesetzten unter-
schiedlichen IT-Gerate und -Verfahren sind dort abzubilden (Verfahrensverzeichnis). Die Kurzlebigkeit
aktueller IT macht es notwendig, keine IT-Systeme auszuschlieRen, die dem Regelungsumfang unter-
liegen kdénnen: Mobiltelefone, Tabletts, Drucker mit eigenem Speicher oder tragbare Gerate, wie Lap-
tops, Notebooks und Netbooks, mit denen Daten entweder empfangen, gespeichert oder verarbeitet
werden kdnnen. Spater aufkommende neue Entwicklungen im Bereich von Hard- und Software sind
einzubeziehen.

Zu Absatz 2:

Der Grundsatz lautet, dass fir dienstliche Zwecke auch nur dienstliche IT eingesetzt wird. Dies hat der
Dienstgeber zur Verfiigung zu stellen. Sollen private IT-Gerate zu dienstlichen Zwecken genutzt wer-
den, bedarf es einer besonderen Regelung/Vereinbarung.

Diese kann entweder in Form einer grundsatzlichen Normierung in einem IT-Gesetz/einer IT-Verord-
nung/einer IT-Richtlinie oder durch eine Regelung des kollektiven Arbeitsrechtes, etwa durch eine
Dienstvereinbarung sowie einer individuellen Vereinbarung zwischen Dienstgeber und Dienstnehmer,
geregelt werden.

Neben der Einhaltung der Mindestvoraussetzungen nach Absatz 1, die fur den Einsatz von IT im aus-
schlieRlich dienstlichen Bereich erforderlich sind, werden in Absatz 2 fur den Fall, dass private IT-Geréate
durch eine ausdruckliche Vereinbarung zugelassen sind, weitere Voraussetzungen aufgestellt.

Mit der ausdriicklich angefuhrten Anwendung des kirchlichen Datenschutzes (Nr. 2.) wird deutlich, dass
damit auch ein moglicher Zugriff selbst des Beauftragten fur den Datenschutz (§ 18 DSG-EKD) auf die
private Umgebung des IT-Gerates eingeschlossen ist, um die Einhaltung des Datenschutzes prifen zu
kénnen.

Somitist auch die Haftung des Dienstgebers ausgeschlossen, wenn im Zusammenhang mit dienstlichen
Anwendungen Schaden auf privaten IT-Geraten entstehen oder sogar ein Verlust privater Daten eintritt.
Dies konnte jedoch unbillig sein, wenn der Einsatz der privaten IT auf Veranlassung des Dienstgebers
erfolgt ist.

Bei Feststellung eines VerstoRes gegen die Voraussetzungen des Satzes 2 ist die Zulassung unver-
zlglich zu widerrufen. Dies gilt auch dann, wenn die IT-Sicherheit (der kirchlichen Stelle) durch den
Einsatz privater IT (Soft- und Hardware) geféahrdet oder beeintrachtigt wird und andere Malnahmen zur
Behebung nicht ausreichen.

4. § 3 Beteiligung

Der oder die Betriebsbeauftragte, bzw. der oder die 6rtlich Beauftragte fiir den Datenschutz, (§ 22 DSG-
EKD) sind friihzeitig bei der Erstellung des IT-Sicherheitskonzeptes zu beteiligen.

Eine effektive Beteiligung an der Erstellung und an der kontinuierlichen Fortschreibung des IT-Sicher-
heitskonzeptes setzen eine gute Entscheidungsgrundlage voraus. Hierzu zahlt das Wissen beispiels-
weise Uber die Zweckbestimmung der Datenerhebung, -verarbeitung oder -nutzung sowie die Kenntnis
der Empfanger oder Kategorien von Empfangern, denen die Daten Ubermittelt werden sollen, ein-
schlie3lich geplanter Datentibermittiungen in Drittstaaten (EU-Mitgliedsstaaten).
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5. 8 4 Einhaltung der IT-Sicherheit
Zu Absatz 1:

Zu einem qualifizierten Umgang mit IT ist eine entsprechende angemessene Fort- und Weiterbildung
notwendig. Jede kirchliche Stelle sollte hierzu ein Angebot unterbreiten, bzw. im Rahmen der Nutzung
einer gemeinsamen IT-Infrastruktur dieser Verpflichtung gemeinschaftlich nachkommen.

Die generelle Beteiligung der Mitarbeitervertretung entsprechend dem Mitarbeitervertretungsgesetz im
Rahmen von Fortbildungsmalnahmen bleibt davon unbertihrt.

Zu Absatz 2:

Hier wird klargestellt, dass die grundséatzliche Verantwortung, und somit auch die Haftung, fur die IT-
Sicherheit beim Leitungsorgan der jeweiligen kirchlichen (und diakonischen) Stelle obliegt, soweit es
sich hierzu fachlich und tatsachlich in der Lage sieht. Zur Méglichkeit der Delegation siehe § 5 Abs. 1
der Verordnung.

Je nach Struktur der kirchlichen oder diakonischen Einrichtung obliegt die Einhaltung der IT-Sicherheits-
verordnung einem Gremium oder einer Einzelperson.

Bei IT-Sicherheitsvorféallen sind geeignete Malinahmen zu ergreifen. Unter "geeignete Malinahmen"
sind sowohl technische, d.h. im Rahmen einer Gefahrdung eines IT-Systems z.B. die erforderliche Tren-
nung von der restlichen IT sowie ggf. auch dienstrechtliche MalRnahmen zu verstehen, falls der/die Mit-
arbeitende einer Aufforderung, z.B. ein Fehlverhalten einzustellen, nicht nachkommt.

Im Zusammenhang mit technischen Schritten ist nach der Schwere des IT-Sicherheitsvorfalls zu unter-
scheiden. Wenn entweder die kirchliche Stelle Schaden nimmt oder Personlichkeitsrechte verletzt wer-
den, so hat die Sperrung des IT-Systems von der restlichen IT oder die Sperrung der Zugangsberech-
tigung zum IT-System des entsprechenden Mitarbeitenden sofort zu erfolgen.

Wenn es sich um keinen schweren IT-Sicherheitsvorfall handelt, so kann auch eine Frist gesetzt wer-
den, innerhalb derer der Verstold abgestellt werden soll. Verstreicht diese Frist ohne Reaktion, so ist
entsprechend zum schweren Verstol3 zu verfahren.

Die Sperrung der Zugangsberechtigung zum IT-System bzw. die Trennung des IT-Systems von der
restlichen IT kann vortubergehend erfolgen und ist wieder aufzuheben, wenn der Nachweis Uber die
Beseitigung des Missstandes erbracht ist.

Bei den dienstrechtlichen MaRnahmen stehen folgende Mdéglichkeiten zur Verfligung:

* Belehrungspflicht:
Die Mitarbeitenden sollen angeschrieben oder mundlich mit Protokoll dartiber belehrt werden, wel-
che negativen Folgen das Verhalten nach sich zieht, bzw. welche Konsequenzen oder welcher Scha-
den fir die kirchliche Stelle auf Grund eines IT-Sicherheitsvorfalls eintreten kann.

« Aufforderungspflicht:
Das Leitungsorgan oder die aufsichtfiihrende Stelle soll die Mitarbeitenden auffordern, sich konform
zur IT-Sicherheit zu verhalten, um eine Wiederholung des IT-Sicherheitsvorfalls zu vermeiden.

Generelle Zielsetzung ist, die Einhaltung der IT-Sicherheit sicherzustellen. Dienstrechtliche Mal3nah-
men stellen hierbei die letzte Méglichkeit dar, um durch das Fehlverhalten von Mitarbeitenden gré3eren
Schaden fur die IT und somit auch fir die kirchliche Stelle abzuwenden.

Des Weiteren ist zu priufen, inwieweit der Verstol3 gegen die IT-Sicherheit nicht durch fehlende oder
mangelnde Kenntnis der IT-Sicherheit bzw. entsprechender Regelungen zu erklaren ist, an dieser Stelle
sollte ein Schulungskonzept erarbeitet oder ein bereits bestehendes angepasst werden.

In Zusammenhang mit dienstrechtlichen MaBhahmen muss gegebenenfalls zwischen haupt- und eh-
renamtlichen Mitarbeitenden unterschieden werden.
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Beim Hauptamtlichen kénnen weitergehende arbeitsrechtliche Malinahmen ergriffen werden, z.B. Er-
mahnung, Abmahnung, Kiindigung.

Bei Ehrenamtlichen hat das Leitungsorgan bei einem schweren Verstol3 gegen die IT-Sicherheit die
Ubertragene Aufgabe zu entziehen. Hierbei ist zu beachten, dass nach dem Ende der Aufgabenwahr-
nehmung auch auf privaten IT-Geréaten keine dienstlichen Daten verbleiben. Hierliber muss der Ehren-
amtliche der Aufsicht fuhrenden Stelle einen geeigneten Nachweis erbringen. Geeignet sind hierfur die
Erklarung, dass keine dienstlichen Daten auf privaten IT-Geraten vorhanden sind und die Zusicherung,
kiunftig keine dienstlichen Daten auf private IT-Gerate zu Ubernehmen.

Zu Absatz 3:

Im Zusammenhang mit einem IT-Sicherheitsvorfall kann der oder die Beauftragte fiir den Datenschutz
(8 18 DSG-EKD) unabhéangig von der getroffenen MaBnahme der jeweiligen kirchlichen Stelle eigene
MafRnahmen anordnen (Beanstandungen aussprechen, zu Stellungnahmen auffordern, Vorschlage zur
Beseitigung unterbreiten), insbesondere bei (schwerwiegenden) VerstoRen gegen Persoénlichkeits-
rechte (§ 20 DSG-EKD).

6. 8 5 IT-Sicherheitsbeauftragte
Zu Absatz 1:

Mit der Wahrnehmung der IT-Sicherheit kbnnen besondere Personen (IT-Sicherheitsbeauftragte) be-
nannt werden. Dieser Option sollten sich vor allem groRere Verbande und Einrichtungen annehmen.
Auch die Mdglichkeit der Zusammenarbeit mehrerer kirchlicher Stellen sieht der Verordnungstext vor,
ebenso die Delegation auf eine andere Strukturebene.

Ob das Amt einer oder eines IT-Sicherheitsbeauftragten von einer Einzelperson, einer Personengruppe,
in Teilzeit, im Verbund mehrerer kirchlicher Stellen oder durch externe Dienstleister wahrgenommen
wird, hangt von der GréR3e der Einrichtung, den vorhandenen Ressourcen und dem - entsprechend der
Daten einzuhaltenden - Sicherheitsniveau ab.

Als IT-Sicherheitsbeauftragter wird der IT-Administrator der eigenen Einrichtung nicht empfohlen, da
dieser sich nicht selbst kontrollieren kann. Bedenken vergleichbarer Art bestehen auch, wenn diese
Aufgaben durch Betriebsbeauftragte oder o¢rtliche Beauftragte fir den Datenschutz wahrgenommen
werden, da hier Interessenskonflikte auftreten kénnen.

Unter dem Aspekt der IT-Sicherheit ist es generell sinnvoll, dass kleinere kirchliche Stellen eine gemein-
same IT-Infrastruktur bilden und nutzen, die dann jeweils auch nur eine oder einen IT-Sicherheitsbeauf-
tragten und ein IT-Sicherheitskonzept bendtigen. So kdnnen dann auch die zusatzlichen Kosten und
der Personalaufwand verringert werden. Der oder die IT-Sicherheitsbeauftragte hat bei der Einfihrung
und Anpassung von IT mitzuwirken.

Zu Absatz 2:

Die Erfullung der Aufgaben der IT-Sicherheitsbeauftragten setzt eine gute Entscheidungsgrundlage vo-
raus. Hierzu zahlen IT- und Fachverfahrenskenntnisse, das Wissen beispielsweise tiber die Zweckbe-
stimmung der Datenerhebung, -verarbeitung oder -nutzung sowie die Kenntnis der Empfanger oder
Kategorien von Empféngern, denen die Daten Ubermittelt werden sollen, einschlie3lich geplanter Da-
tentbermittlungen in Drittstaaten (EU-Mitgliedsstaaten).

Hinsichtlich ihrer einzuhaltenden Qualifikation kdnnte sich zumindest bei grof3eren kirchlichen Stellen
und beim Verbund einer gemeinsamen IT-Infrastruktur eine besondere Zertifizierung, wie z.B. nach
Certified Information Systems Auditor (CISA) oder z.B. nach Certified Information Security Manager
(CISM) anbieten. Durch eine regelmaRige Zertifizierung ist auch eine verbindliche kontinuierliche Fort-
bildung sichergestellit.
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Zu Absatz 3:

Die schwerpunktmaRigen Aufgaben der IT-Sicherheitsbeauftragten bestehen darin, das Leitungsorgan
der kirchlichen Stelle bei dessen Wahrnehmung von Aufgaben beziiglich der IT-Sicherheit zu beraten
und deren Umsetzung zu unterstitzen, hierzu zahlen insbesondere:

- Sachkundige Beratung fiir das verantwortliche Leitungsorgan bei der Festlegung des anzustreben-
den IT-Sicherheitsniveaus und der IT-Sicherheitsziele.

- Unterstutzung der Durchfihrung von Risikoanalysen im IT-Sicherheitsbereich sowie bei der Erstel-
lung und der kontinuierlichen Fortschreibung des IT-Sicherheitskonzeptes.

- Mitwirkung bei der Anpassung der Ziele des IT-Einsatzes an die einzuhaltenden IT-Sicherheitsziele.
Kontrolle und Dokumentation des Fortschritts der Realisierung von IT-Sicherheitsmalinahmen.

- Koordinierung von Kontrollen der Effektivitat von IT-SicherheitsmalRnahmen im laufenden Betrieb.

- Schulungs- und Sensibilisierungsmaflinahmen der Mitarbeitenden zum Thema IT-Sicherheit zu initi-
ieren und zu koordinieren.

- Regelmafige Berichte an das Leitungsorgan Giber den Status Quo der IT-Sicherheit, deren méglicher
Fortentwicklung und Uber seine oder ihre eigene Tatigkeit, ausgerichtet an der Komplexitat und dem
Schutzbedarf der IT-Systeme, gegebenenfalls quartalsweise oder kiirzer, mindestens aber einmal
im Jahr.

- RegelmaRiger Austausch und gegenseitige Information der Betriebsbeauftragten und der ortlich Be-
auftragten fur den Datenschutz mit den IT-Sicherheitsbeauftragten.

Angebracht erscheint, den IT-Sicherheitsbeauftragten mindestens ein Stundenkontingent von einem
halben Arbeitstag pro Woche fiir die Wahrnehmung ihrer Aufgaben zur Verfigung zu stellen, um sich
in die Materie einarbeiten und fachlich auf dem Laufenden halten zu kénnen. Welchen Umfang dies
andererseits in seinem fachlichen und 6rtlichen Aufgabengebiet umfasst, ist den konkreten Gegeben-
heiten geschuldet.

Zu Absatz 4:

Um die Einhaltung der IT-Sicherheit gewahrleisten zu kénnen, muss jedermann die die Aufgaben der
IT-Sicherheit wahrnehmende Person bei ihren Aufgaben unterstiitzen und ihnen bekanntgewordene IT-
Sicherheitsvorfalle unverziglich melden.

IT-Sicherheitsvorfalle sind bei Gefahr im Verzuge auch ohne Einhaltung des Dienstweges in einer ge-
eigneten Art und Weise, gegebenenfalls auch in einer dokumentationsfahigen Form umgehend an die
die Aufgaben der IT-Sicherheit wahrnehmende Person zu melden. Die Bewertung und die Einleitung
weiterer Schritte obliegen dem Leitungsorgan der kirchlichen Stelle.

7. 8 6 Durchfilhrungs- und Erganzungsbestimmungen
Zu Absatz 1:

Der Rat der EKD kann in dieser Verordnung keine abschlieenden Regelungen treffen. Daher muss
eine Moglichkeit zum Erlass von Durchfiihrungs- und Ergédnzungsbestimmungen gegeben sein. Diese
Befugnis ist sowohl fur den Bereich der EKD in ihren eigenen Belangen als auch fur die Gliedkirchen
und die gliedkirchlichen Zusammenschlisse vorgesehen.

Die Regelung des 8§ 6 Absatz 1 ist insofern vergleichbar der von § 27 Absatz 2 DSG-EKD.
Dies kdnnen beispielsweise Regelungen zur Zusténdigkeit (insbesondere bei der Nutzung einer ge-
meinsamen IT-Infrastruktur), Mustervertrdge zur privaten Nutzung von IT, Organisations- und Dienst-

anweisungen zur IT-Sicherheit, zur Durchfihrung des Datenschutzes sowie Regelungen zur Bestellung,
Qualifikation und zur Rechtsstellung der IT-Sicherheitsbeauftragten sein.
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Der Zusatz ,erganzende Bestimmungen zur IT-Sicherheit* gestattet es ferner, Gber die IT-Sicherheits-
verordnung hinaus, weitere, auch verscharfende Regelungen zur IT-Sicherheit (z.B. Freigabeverfahren
von Software, Genehmigungsvorbehalte, Informationsverpflichtung bei IT-Sicherheitsvorfallen, Zertifi-
zierungsverfahren zum IT-Grundschutz) zu erlassen.

Im Rahmen der Gesetzgebung ist sicherzustellen, dass das Recht in sich schliissig ist und den Vorga-
ben der IT-Sicherheitsverordnung des Rates der EKD nicht widerspricht. Der in dieser IT-Sicherheits-
verordnung festgelegte (Mindest-) Standard kann durch diese zuséatzlichen Regelungen nicht herabge-
setzt, allenfalls erhéht werden.

Zu Absatz 2:

Hierbei handelt es sich um eine Norm, die aus Griinden einer einheitlichen Bewertungsmdoglichkeit,
einen mdoglichst einheitlichen Standard festschreibt. Das erfordert die Anpassung des kirchlichen Rech-
tes, soweit die bestehenden Regelungen nicht im Einklang mit dieser IT-Sicherheitsverordnung stehen.
Damit wird sichergestellt, dass es auf der Ebene der EKD, ihrer Gliedkirchen und der gliedkirchlichen
Zusammenschlisse keine sich widersprechenden Regelungen gibt.

Die Jahresfrist beginnt frihestens mit dem Inkrafttreten dieser IT-Sicherheitsverordnung bzw. mit dem
Hinweis der EKD, dass andere kirchliche Bestimmungen dem EKD-Recht widersprechen und einer An-
passung (Anderung, Aufhebung) bediirfen. Die Jahresfrist ist angemessen, da ausreichend Zeit ver-
bleibt, Anderungen vorzubereiten und den in verfasster Kirche und Diakonie - dort sind Dienstanwei-
sungen als Regelung in diesem Sinne anzusehen - zustandigen Gremien zur Beratung und Beschluss-
fassung vorzulegen.

8. § 7 Ubergangsbestimmungen

Der IT-Sicherheitsprozess beginnt mit Erstellung des IT-Sicherheitskonzeptes, welches in ihren Grund-
zugen bis spatestens zum 31.Dezember 2015 beginnen und spatestens bis zum 31. Dezember 2017
abgeschlossen sein.

Die engen zeitlichen Vorgaben der Umsetzung riihren fur den Bereich der verfassten Kirche auch daher,
dass mit dem Projekt der OSCI-XMeld-Erweiterung um das Modul Kirche eine verstarkte Kontrolle staat-
licherseits der Umsetzung entsprechender kirchlicher Regelungen einhergeht.

Die Parallelitat dieser Prozesse ist einzuhalten, um nicht die Einstellung der Lieferung der Meldedaten
von staatlicher Seite an die Kirche zu riskieren und damit letztlich auch das kirchliche Meldewesen mit
seiner Kirchenmitgliederverwaltung sowie das Kirchensteuereinzugsverfahren zu gefahrden.

Falls gleichwohl dieses Datum (31. Dezember 2015) nicht eingehalten werden kann, ist auf ein entspre-
chendes Signal seitens der Gliedkirchen der EKD eine Verlangerung der Umsetzungsfrist nicht auszu-
schlief3en.

9. § 8 Inkrafttreten

Das Verkiindigungsorgan ist das Amtsblatt der Evangelischen Kirche in Deutschland, Erscheinungsda-

tum jeweils zum 15. eines Monats. Es wird auch in elektronischer Form herausgegeben (www.kirchen-
recht-ekd.de) und so jederzeit tUber einen Internetzugang einsehbar.
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